B Qurasoft

Datenschutzerklarung fur die SaniQ App

1. Allgemeines - Information nach Art. 13 + 14 DSGVO

Der Qurasoft GmbH (nachfolgend Qurasoft oder wir) als Betreiberin und datenschutzrechtlich
Verantwortliche der SaniQ-App flr mobile Endgerate (,App*) ist der Schutz und die Vertraulichkeit
Ihrer Daten von besonderer Bedeutung. In den nachstehenden Hinweisen zum Datenschutz
mochten wir Sie darUber informieren, welche Arten von Daten wir zu welchen Zwecken erheben,
verarbeiten und nutzen und welche Rechte Innen zustehen. Aus Grinden der Lesbarkeit wird bei
Personenbezeichnungen die mannliche Form gewahlt, es sind jedoch immer alle Geschlechter
gemeint.

Zweckbestimmung der SaniQ-App

Die App richtet sich an Menschen, die an chronischen Lungen- oder Herz-/Kreislauferkrankungen
oder an einem Infekt leiden. Sie sollen, wahrend der akuten/chronischen Krankheitsphase
beziehungsweise in der Nachsorge unterstutzt werden. SaniQ soll ein fundiertes Eigenmonitoring
sowie ein Monitoring durch Angehorige von Gesundheitsberufen erméglichen.

Die App kann - nach einer dafur notwendigen Kopplung - zur telemedizinischen Kontrolle durch
Unterstutzende (z.B. der behandelnde Arzt, die behandelnde Praxis oder Mitarbeiter eines
Service-Centers) dienen.

Nachfolgend werden diese Personen oder Institutionen telemedizinisch Unterstttzende genannt.
Die entsprechende Software-L6sung wird SaniQ Praxis genannt. Den Anwender der SaniQ-App
bezeichnen wir im Folgenden als Anwender.

Die App kann vom Anwender eigenstandig aus einem App-Store bezogen und zum
ausschlieBlichen Eigenmonitoring verwendet werden. Dabei kann der Anwender fUr sein
Krankheitsbild relevante Messdaten protokollieren und Unterstutzung (z.B. Messerinnerungen) im
Umgang mit seiner Gesundheit erhalten. Sie ist somit ein Instrument zur Auseinandersetzung und
Kontrolle der eigenen Gesundheit.

Sofern der Nutzer von telemedizinisch Unterstitzenden einen Aktivierungscode fur SaniQ Praxis
erhalten hat,

kann er diesen innerhalb der App eingeben. Nach dieser Eingabe und Abgleich des Geburtsdatums
des Anwenders werden sémtliche erfassten Daten -sofern nicht anders in der App kommuniziert-
an die SaniQ-Analysesoftware fUr telemedizinisch UnterstUtzende online Ubersandt. Auf diese
Daten kann von telemedizinisch Unterstltzenden zugegriffen werden. Telemedizinisch
Unterstitzende kdnnen die Ubertragenen Werte einsehen und den Anwender unterstutzen.

Die Nutzung von SaniQ ersetzt ausdrdcklich keinen notwendigen physischen Arztbesuch.

Anwender haben innerhalb der SaniQ-App die Méglichkeit, alle Messdaten in einer PDF-Datei
aufzubereiten und zu exportieren. Die SaniQ-App darf ausschlieBlich von Personen verwendet
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werden, die mindestens 16 Jahre alt sind. Eine Erhebung oder Verarbeitung von
personenbezogenen Daten von Personen, die junger als 16 Jahre alt sind, erfolgt ausdrtcklich
gegen unseren Willen und ohne unsere Kenntnis. AuBerdem stellt dies einen Versto3 gegen
unsere Allgemeinen Geschéaftsbedingungen dar.

Im Folgenden umfasst der Begriff ,SaniQ-App im Eigenmonitoring* die Standard-Auspragung SaniQ
ohne Anbindung an SaniQ Praxis. Der Begriff ,SaniQ-App im Telemedizin-Modus® umfasst die
Auspragung mit der telemedizinischen Anbindung an SaniQ Praxis.

Verantwortlicher im Sinne des Datenschutzes und Datenschutzbeauftragter
Verantwortlich fUr die Verarbeitung Ihrer personenbezogenen Daten ist

Qurasoft GmbH
Im Metternicher Feld 30c
D-56072 Koblenz am Rhein

Telefon: (+49) 261-134 986 0
E-Mail: kontakt@qurasoft.de

Geschéftsfuhrer:

Tobias Hastenteufel, Erwin Junker & Artur Schens
Handelsregister Amtsgericht Koblenz

HRB 24744

USt.-IdNr.: DE301340994

Unseren externen Datenschutzbeauftragten erreichen Sie unter:
TUV Technische Uberwachung Hessen GmbH

Nicolas Kurze

E-Mail: datenschutz@qurasoft.de oder Nicolas.Kurze@tuevhessen.de
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2. Rechtsgrundlage der Verarbeitung

Wenn Sie die SaniQ-App im Eigenmonitoring nutzen, werden zunachst Ihre personenbezogenen
Daten nur auf Inrem Endgeréat gespeichert. Dementsprechend werden keine Gesundheitsdaten
Ubermittelt. Wir erhalten nur Inre E-Mail-Adresse (Rechtsgrundlage Art. 6 Abs. 1lit. b DSGVO -
vertragliche MaBnahme), um zu Uberprifen, ob Sie auch tatsachlich der Inhaber der E-Mail-
Adresse sind. Zudem bendtigen wir Ihre Mobilfunknummer, um Ihnen den Einmalcode per SMS zu
zusenden. Sollten Sie in die Verarbeitung Ihrer Standortdaten einwilligen (Art. 6 Abs.1lit. a DSGVO),
um z.B. den Pollenflug in Ihrer Umgebung zu bestimmen, wird inr Standort sowie lhre IP-Adresse an
unsere Server Ubertragen. Sie haben hier jederzeit das Recht Ihre Einwilligung durch Klicken des
Buttons ,Verbindung trennen® zu widerrufen.

Wenn Sie die SaniQ-App im Telemedizin-Modus verwenden, werden Ihre personenbezogenen
Daten an Ihren jeweiligen telemedizinischen UnterstUtzenden zum Zweck der Behandlung
Ubermittelt. Die Ubermittlung erfolgt nur, wenn Sie darin eingewilligt haben (Art. 9 Abs. 2 lit. a
DSGVO). Sie haben jederzeit die Moglichkeit Ihre Einwilligung durch Klicken des Buttons
,verbindung trennen® zu widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaBigkeit,
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berdhrt. Nach der
DatenUbermittlung an Ihren jeweiligen telemedizinischen Unterstitzenden ist dieser fr die
weitere Datenverarbeitung verantwortlich.

Wir méchten Sie nochmals darauf hinweisen, dass die Ubermittlung Inrer Daten an Ihren jeweiligen
telemedizinisch Unterstltzenden auf der Grundlage erfolgt, dass Sie Ihre ausdrickliche
Einwilligung zu der Verarbeitung der Sie betreffenden personenbezogenen Daten fUr einen oder
mehrere der soeben bestimmten Zwecke geben.

Eine von Ihnen erteilte Einwilligung ist jederzeit uns gegentber widerruflich.

Der Widerruf der Einwilligung fUhrt allerdings nicht dazu, dass die Verarbeitung Inrer
personenbezogenen Daten aufgrund anderer Rechtfertigungsgrinde, bspw. aufgrund
bestehender Vertragsverhéltnisse mit Inren telemedizinisch Unterstitzenden, unzulassig wird.

Vorgegebenes Mindestalter

Unsere SaniQ-App darf ausschlieBlich von Personen verwendet werden, die mindestens 16 Jahre
alt sind. Eine Erhebung oder Verarbeitung von personenbezogenen Daten von Personen, die
junger als 16 Jahre alt sind, erfolgt ausdricklich gegen unseren Willen und ohne unsere Kenntnis.
AuBerdem stellt dies einen Verstol gegen unsere Allgemeinen Geschéftsbedingungen dar.
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3. Allgemeines

1. Verarbeitung personenbezogener Daten

Wir erheben, verarbeiten und nutzen |lhre personenbezogenen und besonderen
personenbezogenen Daten (zusammen: ,Personliche Daten®) ausschlieBlich im Rahmen der
deutschen und européischen Datenschutzregelungen. Personenbezogene Daten sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person (im Folgenden
,betroffene Person“) beziehen. (Art. 4 Nr. 1 Datenschutzgrundverordnung - ,DSGVO*). Als
personenbezogene Daten gelten daher z.B. Inr Name, Inre Adresse und Ihre Mobilfunknummer.

Sogenannte besondere Kategorien personenbezogener Daten sind besonders sensible Daten, die
besonders schutzbedUrftig sind, u.a. Angaben Uber Ihre Gesundheit (Art. 9 Abs. 1IDSGVO).

Die Verwendung der SaniQ-App und die Erfassung personlicher Daten erfolgt grundsatzlich
freiwillig. Von Innen in der App erfasste personliche Daten werden wir nur dazu verwenden, Innen
die gewlinschten Dienstleistungen bereitzustellen, oder aber zu anderen Zwecken, fur die Sie lhre
Einwilligung erteilt haben, sofern keine anders lautenden gesetzlichen Verpflichtungen bestehen.

Sofernin unserer App die Moglichkeit der Eingabe personlicher Daten besteht, machen wir Sie
darauf aufmerksam, dass nur die besonders gekennzeichneten Pflichtfelder zur Bereitstellung
unserer Dienste oder zur Vertragsabwicklung bendétigt werden. Sollten dardber hinaus weitere
Angaben von Daten moglich sein, so ist deren Eingabe freiwillig.

Eine sonstige Weitergabe Inrer personlichen Daten an weitere Dritte, z.B. Inren telemedizinisch
Unterstutzenden, findet nur statt, sofern Sie in die Weiterleitung Ihrer personenbezogenen Daten
eingewilligt haben. Innerhalb der SaniQ-App erhalten Sie von uns keine Werbung. Die Erhebung
bezienungsweise Ubermittlung personlicher Daten an staatliche Einrichtungen und Behdrden
erfolgt nurim Rahmen zwingender Rechtsvorschriften.

Samtliche von uns getroffenen Voreinstellungen sind so gewahlt, dass grundsétzlich nur
personliche Daten, deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden.

Unsere App ist von vornherein auf die Minimierung anfallender Daten angelegt.

2. Verwendung der SaniQ-App

Es gibt zwei Moglichkeiten, die SaniQ-App einzusetzen. Sie 18sst sich als Unterstltzung bei einem
Eigenmonitoring verwenden. Dabei erfassen Sie selbst Vitalparameter und flhren ein
Gesundheitstagebuch.

Koppeln Sie die SaniQ-App Uber einen Telemedizin-Modus (d.h. Uber eine Verbindung zur Software
SaniQ Praxis) mit telemedizinisch UnterstUtzenden, die die zugehorige Analysesoftware
einsetzen, werden Ihre Messdaten an das SaniQ-Praxis-Onlinesystem Ubertragen, von wo aus lhre
telemedizinisch UnterstUtzenden darauf zugreifen kénnen.

Dies wird im Folgenden genauer dargelegt:

DOC-PRIVACY-2
Version1 4
Stand 24.10.2023



B OQurasoft

2.1. Nutzung der SaniQ-App im Eigenmonitoring

Mit ,SaniQ-App“ (nachfolgend auch ,App“ genannt) bieten wir Innen eine spezielle App fur Inhr
Mobilfunkgerét, Ihr Smartphone oder Ihr Tablet (Nachfolgend: Geréat) zur Kontrolle Ihrer
Gesundheit.

Zur DurchfUhrung der Krankheitskontrolle ist es erforderlich, dass Sie bei der Einrichtung der App
bestimmte Daten (Pflichtangaben) angeben missen:

« |hre E-Mail-Adresse,

« |hre Mobilfunknummer
« |Ihr Geburtsdatum,

« |hrGeschlecht,

« |hre KorpergroBe

Diese Daten dienen lediglich der fUr Sie einfacheren Einsch&tzung von Messwerten, da die App
Ihnen Richtwerte anzeigt. Diese Werte dienen jedoch nur als Hinweis und haben keine
Aussagekraft Uber die tatsachliche Schwere Inrer Erkrankung. Eine vollstandige Namensangabe
durch Sie ist freiwillig.

Durch die Kopplung eines Messgeréates Uber die Bluetooth-Verbindung oder durch Inre manuelle
Eingabe kdnnen die entsprechenden Messwerte

+ der Peak Expiratory Flow (PEF)

- der Forced Expiratory Value (FEV1)
- die Forced vital capacity (FVC)

- die Sauerstoffsattigung (Sp02)

- die Schrittzahl (Bewegung)

«  Korpertemperatur

« Atemfrequenz

« Puls
« Blutdruck
« Glukose

+  EKG (Elektrokardiogramm)

nebst entsprechenden Begleitnotizen verarbeitet werden.

Bei den ernobenen Daten handelt es sich u.a. um besonders sensible, schutzbedurftige sog.
,oesondere Kategorien personenbezogener Daten®: So stellt z.B. der Peak Flow-Wert eine Angabe
Uber die Gesundheit des Anwenders dar. Wir nutzen die gespeicherten personenbezogenen Daten
unter Beachtung der datenschutzrechtlichen Bestimmungen ausschlieBlich flr die Bereitstellung
zur Nutzung innerhalb der SaniQ-App.

Sofern Sie die App zum Eigenmonitoring verwenden, werden keine Gesundheitsdaten auf unseren
Servern gespeichert. Sie konnen Ihre Daten selbst einsehen und durch Loschung der App
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vernichten. Einzelne Betriebssysteme sind so eingestellt, dass die Anwenderdaten lokal auf dem
Gerét gespeichert bleiben.

Auf diese Einstellungen haben wir keinen Einfluss, sodass Sie sich beim Hersteller erkundigen
mussen, wie die Daten manuell geléscht werden kénnen.

2.2. Nutzung der SaniQ-App im Telemedizin-Modus (Verbindung mit SaniQ Praxis)

Sofern Sie der Nutzung der direkten Arztverbindung zustimmen, die von Ihren telemedizinisch
Unterstltzenden initiiert wurde, &ndert sich das DatenUbertragungsverhalten der App.

Haben Sie den Telemedizin-Modus aktiviert, werden in der App ernobene Daten auf einen unserer
Server in Deutschland verschlUsselt Ubertragen, Gber den Ihre telemedizinisch Unterstitzenden
darauf zugreifen kénnen. Eine DatenUbertragung in Drittstaaten, an weitere Dritte oder an
internationale Organisationen seitens Qurasoft erfolgt nicht.

Sie erteilen Inre ausdrickliche EINWILLIGUNG zur Inanspruchnahme von Telemedizin (d.h., zur
Herstellung einer Verbindung zur SaniQ Praxis innerhalb der Anwendung), indem Sie entweder den
Ihnen von den telemedizinisch tatigen Fachkréften zur Verflgung gestellten Aktivierungscode in
Verbindung mit Inrem Geburtsdatum eingeben oder alternativ einen Ihnen von den telemedizinisch
tatigen Fachkraften ausgehandigten QR-Code verwenden. Eine einmal erteilte Einwilligung ist
jederzeit uns gegenuber widerruflich durch Klicken des Buttons ,Verbindung trennen®.

Durch den Widerruf der Einwilligung wird die RechtmaBigkeit, der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung, nicht berdhrt. Zudem hat der Widerruf keinen Einfluss auf andere
Rechtfertigungsgrinde zur Datenverarbeitung, insbesondere zur Erflllung des Vertrages mit den
telemedizinisch Unterstltzenden.

Nach Ihrer Einwilligung zur Nutzung von Telemedizin ist Inre App mit der SaniQ-Analysesoftware
SaniQ Praxis gekoppelt, mit der Ihre telemedizinisch Unterstitzenden auf die von Ihnen
Ubermittelten Daten zugreifen kdnnen. Bei der Aktivierung von Telemedizin erfolgt - sofern erfasst
- die Verarbeitung folgender personlicher Daten:

« IhrName,

« Inr Geburtsdatum,

« Ihr Geschlecht,

« |hre KorpergroBe und

« Inrderzeitiges Gewicht,

+  Messwerte (Peak Flow, FEV1, Schritte, Gewicht, FVC, Sauerstoffsattigung, Kérpertemperatur,
Atemfrequenz, Blutdruck, Puls, Glukose, EKG / Elektrokardiogramm) und Begleitnotizen,

+  Umgebungsdaten wahrend der Messung am Ort der Messung (Pollenflug,
Wetterinformationen und Luftbelastung)

-+ Medikation (eigensténdige Eingabe moglich) und Medikationseinnahmen

« Beantwortungen von Fragebdgen,

« Dokumente (z.B. Befunde)

Mitteilungen von telemedizinisch Unterstitzenden kdnnen empfangen werden. Zudem kénnen
eigene Mitteilungen an telemedizinisch UnterstUtzende geschickt werden. Name, Geschlecht,
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Geburtsdatum kénnen von den telemedizinisch Unterstitzenden gegebenenfalls korrigiert
werden, sofern z.B. ein Rechtschreibfehler vorliegt.

Fragebdgen konnen von telemedizinisch Unterstitzenden bezogen werden. Sie haben die
Maoglichkeit, diese innerhalb der App zu beantworten und die Antworten Uber eine verschlisselte
Verbindung an telemedizinisch Unterstitzende zu Gbertragen. Die von Ihnen innerhalb der
Fragebbgen eingegebenen personenbezogenen Daten werden ebenfalls verschlUsselt auf Inrem
Geréat sowie auf unserem Server gespeichert. Dies gilt gleichfalls fir Meldungen und Informationen
Uber die Medikation/-en sowie Dokumente.

Bei den verarbeiteten Daten handelt es sich auch um besonders sensible, schutzbedurftige sog.
,oesondere Kategorien personenbezogener Daten®: So stellt z.B. der Peak Flow-Wert eine Angabe
Uber die Gesundheit des Anwenders dar. Wir nutzen die gespeicherten personenbezogenen Daten
unter Beachtung der datenschutzrechtlichen Bestimmungen ausschlieB3lich flr die Bereitstellung
zur Nutzung innerhalb der SaniQ-App und der SaniQ-Praxis-Analysesoftware fur telemedizinisch
Unterstitzende; eine Ubermittlung an weitere Dritte seitens Qurasoft erfolgt nicht.

Die Gesundheitsanwendung ist in diesem Fall nicht auf das private IT-System des Nutzers
beschrankt. Dies kann mit moglichen Sicherheitsrisiken einhergehen, die Qurasoft nicht
vollstdndig adressieren kann.

Sie kbnnen die Telemedizin-Verbindung jederzeit beenden, indem Sie in den Einstellungen der App
die direkte Arztverbindung abschalten. Dann ist die App nicht mehr mit dem SaniQ-Analysesystem
von Qurasoft verbunden und stattdessen wieder zum reinen Eigenmonitoring konfiguriert. Die
Daten werden dann wieder ausschlieBlich auf Inrem Geréat gespeichert (siehe 3.2.1).

Bereits Ubertragene Daten an telemedizinisch Unterstltzende bleiben weiterhin in der
Analysesoftware der telemedizinisch Unterstitzenden bestehen.

Sofern der Anwender seine personenbezogenen Daten von unserem System |6schen mdchte, ist
dies nur Uber und durch die telemedizinisch Unterstlitzenden méglich. Eine Léschung der
personenbezogenen Daten des Anwenders vom Server von Qurasoft ist also ohne vorherige
Kontaktaufnahme mit den telemedizinisch Unterstitzenden ausdrtcklich nicht moglich, um
gegebenenfalls einen VerstoB gegen Aufbewahrungspflichten zu verhindern.

Sofern telemedizinisch Unterstltzende personenbezogene Daten des Anwenders [6schen
mochte, ist dies nur mit ausdricklicher Zustimmung des Anwenders mdglich. Um Uber die
Verarbeitung Ihrer persdnlichen Daten innerhalb der SaniQ-Analysesoftware fur telemedizinisch
UnterstUtzende Auskinfte und Loschauftrage erteilen zu kdnnen, wenden Sie sich also bitte an
Ihre telemedizinisch Unterstltzenden. Diese werden Ihnen im Rahmen inrer berufsrechtlichen
Befugnisse weiterhelfen.

2.3. Nutzung der SaniQ-App im Eigenmonitoring

Zur Nutzung der App muss zu Beginn ein Benutzerkonto angelegt werden. Bei der Angabe des
Nutzerkontos

mussen folgende Daten eingegeben werden:
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« E-Mail-Adresse

+  (Wunsch-) Passwort

+ Mindestens 8 Zeichen / einen Kleinbuchstaben / einen GroBbuchstaben / Spezialzeichen
bzw. Zahl

+ Einen Lizenz- oder Gerdtecode

Dieser Code wird zu Lizenz- und Abrechnungszwecken benétigt und dient der Abrechnung, z.B.
Uber die Krankenkassen.

Zur Fertigstellung des Registrierungsprozesses wird eine Kurznachricht (SMS) an die angegebene
Mobilfunknummer gesandt. Nur wenn hier eine Bestatigung stattfindet, kann die App verwendet
werden (2-Faktor-Authentifizierung). Anmeldungen geschehen kunftig immer Uber die
Kombination aus Benutzernamen, Passwort und dem neu zugesendeten Einmalcode.

2.4. PDF-Export Ihres Gesundheitstagebuches

Sowohlim Eigenmonitoring-, als auch im Telemedizin-Modus kdnnen Sie Inre Messdaten in eine
PDF-Datei exportieren und z.B. fUr einen Ausdruck verwenden. Erst wenn Sie Ihre Messungen als
PDF-Datei auswerten und exportieren, werden fur die Erzeugung der PDF notwendige Daten
verschlUsselt an einen unserer in Deutschland befindlichen Server Gbertragen, dort die PDF
erstellt und anschlieBend verschlUsselt zurlck auf Ihr Geréat Ubertragen. Es werden keine (bzw. im
Telemedizin-Modus: keine zusatzlichen) Daten auf den Servern gespeichert. Die PDF und alle im
Bezug stehenden Daten werden direkt nach der Erstellung von den Servern der Qurasoft geldscht.

Die Gesundheitsanwendung ist in diesem Fall nicht auf das private IT-System des Nutzers
beschrankt. Dies kann mit moglichen Sicherheitsrisiken einhergehen, die Qurasoft nicht
vollstéandig adressieren kann. Rechtsgrundlage der Ubermittlung Ihrer personenbezogenen Daten
an unsere Server zum Zweck der Erstellung eines PDF-Gesundheitstagebuchs ist Ihre Einwilligung
(Art. 9 Abs. 2 lit. a DSGVO).

2.5. Online-Backup

Sie haben die Mdglichkeit ein Online-Backup durchzuflhren. Dies erfolgt nur, wenn Sie darin
eingewilligt haben (Art. 9 Abs.2 lit.a DSGVO). Das Backup wird mit einem von Ihnen erstellten
Passwort verschlisselt und dann auf unseren Servern gespeichert. Mochten Sie auf das Backup
zurdckgreifen, weil Sie z.B. Ihr Handy gewechselt haben, erhalten Sie das Backup durch die
Eingabe Ihres Passworts.

2.6. Videosprechstunde

Sie haben die Moglichkeit eine Videosprechstunde mit Ihrem behandelnden Arzt durchzuflhren.
Dazu erhalten Sie per E-Mail den Zugangslink zur Videosprechstunde. Die Rechtsgrundlage fur die
notwendige Datenverarbeitung ist Ihr Behandlungsvertrag mit Inrem jeweiligen Arzt (Art. 6 Abs.1
lit.o DSGVO). Die Datenschutzerklarung der SaniQ Videosprechstunde stellt ein eigenstandiges
Dokument dar. In der Datenschutzerklérung der Videosprechstunde werden ausfuhrlich die
Vorgange der Datenverarbeitung im Kontext der SaniQ Videosprechstunde erortert.
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2.7 Kontaktformular

Sofern Sie eine Frage an uns haben, kdnnen Sie eine Anfrage mittels des Kontaktformulars auf
unserer Website stellen (https://qurasoft.de/kontakt). Die erforderlichen Daten werden dabei als
Pflichtfelder gekennzeichnet. Bei lhrer Kontaktaufnanme werden die von Ihnen mitgeteilten Daten
(insbesondere Ihr Vor- und Nachname, Ihre E-Mail-Adresse und der Text Ihrer Anfrage sowie ggf.
weitere Angaben) von uns gespeichert. Bei weitergehenden Angaben handelt es sich um eine
freiwillige Auskunft. Die Verarbeitung erfolgt zwecks Bearbeitung der Anfragen auf Grundlage von
Art. 6 Abs. 1lit. b, f DSGVO.

Die im Rahmen |hrer Kontaktaufnahme anfallenden Daten werden geldscht, sobald diese fur die
Bearbeitung Ihrer Anfrage nicht mehr erforderlich sind.
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4. Nutzung der App

1. Installation der App

Um die App herunterladen bzw. installieren zu kdnnen, missen Sie gegebenenfalls zuvor mit einem
Drittanbieter (derzeit Google und Apple) eine Nutzungsvereinbarung Gber den Zugang zu einem
Portal oder Online-Shop des jeweiligen Drittanbieters (nachfolgend: ,App-Store” genannt)
abschlieBen. Wir sind nicht Partei einer derartigen Vereinbarung und haben keinen Einfluss auf die
Datenverarbeitung durch den Drittanbieter. Welche Daten auf welche Art und Weise und zu
welchem Zweck der Drittanbieter im Rahmen der Registrierung im App-Store verarbeitet,
entnehmen Sie bitte den Datenschutzerkléarungen des jeweiligen Drittanbieters.

2. Protokollierung und Analyse der App-Verbindungen
2.1. Allgemeines

Wir protokollieren jede Verbindung der App und des SaniQ-Analysesystems zu unseren Servern fUr
statistische Zwecke, zu Sicherungszwecken sowie zur Fehlerbehebung. Zu diesem Zweck werden
Ihre

« IP-Adresse (gekUrzt auf die letzten beiden Oktette, ohne RUckschlussmoglichkeit auf Ihre
Person),

+ das Datum und die Uhrzeit Ihres Abrufs,

« die aufgerufenen App-Funktionen,

« die Ubertragene Datenmenge sowie

- der erfolgreiche Abruf in Protokolldateien (sog. Logfiles)

von uns jeweils fur maximal 10 Wochen gespeichert. Es werden keine Gesundheitsdaten
protokolliert. Rechtsgrundlage hier ist Art. 6 Abs. 1lit. f DSGVO (berechtigtes Interesse). Unser
berechtigtes Interesse an der Datenverarbeitung liegt dabei darin, das ordnungsgemafe
Funktionieren unserer App sicherzustellen.

2.2. Token

Wir verwenden in der App sogenannte Token. Bei diesen handelt es sich in technischer Sicht um
ein Aquivalent zu den bei Internetbrowsern Gblichen Cookies; sie erméglichen uns eine technische
Zuordnung der Zugriffe der App. Diese Tokens setzen wir zu dem Zweck ein, Ihre Berechtigung zur
Kommunikation mit unseren Servern zu Uberprifen (z.B. bei der Erstellung des PDF-Datenexportes
oder beim Abruf des Pollenfluges). Inre IP-Adresse wird Ubertragen, aber direkt danach
anonymisiert, indem die letzten beiden Oktette der IP-Adresse gekurzt werden. Rechtsgrundlage
ist Art. 6 Abs. 11it. f DSGVO.
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3. Weitere Funktionalitaten
3.1. Umgebungsinformationen

Wenn Sie der App Uber die Systemeinstellungen Ihres Geréts fur bestimmte Angebote der App den
Zugriff auf den Standort Ihres Endgeréts erlauben, verarbeiten wir sowohl beim Eigenmonitoring
als auch im Telemedizin-Modus Ihre aktuellen Standortdaten (Uber GPS). Dies erfolgt nur mit Inrer
ausdriacklichen Einwilligung.

Auch diese Einwilligung kann widerrufen werden, in dem Sie die Einstellungen Ihres Smartphones
entsprechend anpassen.

Daten zu Inrem Standort werden ausschlieB3lich fur die Bearbeitung Ihrer Anfrage genutzt, etwa die
Ermittlung des an Inrem Standort vorhandenen Pollenflugs. Ein Bewegungsprofil wird nicht erstellt.
Insgesamt ist der Bezug folgender Informationen am Standort zum Zeitpunkt der Messung
maoglich:

Pollenflug, Wetterinformationen und Luftbelastung. Soweit Sie den Standort-Zugriff verweigern,
sind bestimmte Funktionen der App (z.B. der Pollenflug) nicht nutzbar. Dies wird auch innerhalb der
App deutlich kommuniziert und kann jederzeit ge&dndert werden. Inr Standort wird nicht an Dritte
weitergegeben.

3.2. Apple Health Kit

Sofern Sie die SaniQ-App auf einem Smartphone der Marke Apple verwenden, kdnnen Sie auf
Vitaldaten und persoénliche Daten aus Apple Health Kit zugreifen. Dies erleichtert die Einrichtung
von SaniQ, da Sie bereits zuvor erfasste Daten (z.B. Name, Geburtsdatum, aber auch Messwerte)
nicht erneut eingeben mussen bzw. direkt zur Verflgung stehen haben. Mit dem Zugriff auf Apple
Health Kit werden nur die personenbezogenen Daten verarbeitet, die auch bei der Nutzung der
SaniQ-App von uns verarbeitet werden. Dies bedeutet, dass wir uns, nachdem Sie die
Berechtigung dazu erteilt haben, vorhandener Daten zum Import in Ihre SaniQ-App bedienen.

Rechtsgrundlage fUr diese Datenverarbeitung ist Ihre Einwilligung (Art. 9 Abs. 2 Iit. a DSGVO). Die
Einwilligung dieser Datenverarbeitung kdnnen Sie jederzeit in der Health-App von Apple
widerrufen.

3.3. Benachrichtigungen

Sie haben die Moglichkeit, sich innerhalb der SaniQ-App z.B. an notwendige Messungen, aber auch
an die Beantwortung von Fragebdgen oder Medikationseinnahmen erinnern zu lassen.

Im Eigenmonitoring-Modus werden die zur Benachrichtigung notwendigen Informationen auf
Ihrem Gerét generiert und verlassen das Geréat zu keinem Zeitpunkt.

Im Telemedizin-Modus kénnen Informationen, wie z.B. zu einem zu beantwortenden, neuen
Fragebogen, nur vom SaniQ-Analysesystem der telemedizinisch UnterstUtzenden ausgeldst
werden. In diesem Falle werden keine personen- und krankheitsspezifischen Informationen
Ubertragen, sondern lediglich der Hinweis, dass Sie eine neue Nachricht erhalten haben. Um den
tatsachlichen Inhalt zu erfahren, ist es dann notwendig, die SaniQ-App zu 6ffnen. Diese erhalt
dann die angefallene Information (z.B. einen neuen Fragebogen zur notwendigen Beantwortung),
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die auf Inrem Gerat gespeichert und mittels einer gesicherten Verbindung mit dem SaniQ-
Analysesystem fur telemedizinisch UnterstUtzende ausgetauscht wird.

3.4. Datenverschlisselung

Die von Ihnen erfassten Messwerte und Eingaben werden verschlisselt auf Inrem Geréat
gespeichert und verlassen das Gerat im Eigenmonitoring nicht. Sofern eine telemedizinische
Kopplung (an SaniQ Praxis) durchgefuhrt wurde, werden die Daten, nach vorheriger Zustimmung,
verschlUsselt an den telemedizinisch Unterstitzenden gesendet. Die VerschlUsselung erfolgt
unter Einsatz eines anerkannten Verschllsselungsverfahrens.

Erhobene Messdaten werden in der SaniQ-App lokal und inhaltsverschlUsselt abgespeichert (es
besteht eine sogenannte Content-Verschllsselung). Die verwendete symmetrische
VerschlUsselungsmethodik basiert auf dem Standard AES-256 und zeichnet sich durch hohe
technische Sicherheit aus. In der App wird ein ZufallsschlUssel generiert und angezeigt, der die
Grundlage sowonhl fUr die lokale als auch fUr die SicherungsverschlUsselungist. Der Schlissel ist
einmalig. Eine Wiederherstellung einer Datensicherung, z.B. nach dem Wechsel des Smartphones,
ist nur damit méglich. Zugang zu den Daten erfolgt nur Gber die entsprechende SaniQ-App.

Bei der Datentbertragung zum Server wird folgende Transportverschlisselung angewandt: TLS 1.2
unter Verwendung von SHA256 mit RSA als Signieralgorithmus. Zudem liegen die Daten auch
inhaltsverschltsselt in der Datenbank ab.

Das verwendete Protokoll basiert auf einer Ende-zu-Ende-VerschllUsselung, bei der die
Informationen bereits vor dem Versenden verschlisselt und erst beim Empfanger entschlisselt
werden. Somit authentifiziert das Protokoll den Kommunikationspartner und stellt die Integritat
der transportierten Daten sicher. Die Authentifizierung geschieht mittels digitalen Zertifikats, das
alle bendtigten Informationen, zur Prafung der Authentizitét und Sicherstellung der Integritét,
enthalt.
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5. Widerruf, Berichtigung, Sperrung & Loschung

Uns gegenuber erteilten Einwilligungen kdnnen jederzeit mit Wirkung fur die Zukunft widerrufen
werden.

Maochten Sie die App I6schen aber Ihre Messdaten behalten, dann speichern Sie sich diese bitte
mit einem PDF-Export ab.

Der Widerruf einer Einwilligung im Telemedizin-Modus ist fir Qurasoft der Auftrag, keine
personenbezogenen Daten mehr an Inren telemedizinisch Unterstitzenden zu Ubertragen und
Ihre Kopplung zum SaniQ-Analysesystem der telemedizinisch Unterstltzenden zu l6sen.

Die L6schung Ihrer Daten aus dem SaniQ-Analysesystem kann nur von den telemedizinisch
Unterstltzenden durchgefUhrt werden. Bitte beachten Sie, dass diese Aufforderung zur L6schung
an die telemedizinisch Unterstitzenden gerichtet werden muss und dort im Rahmen
berufsrechtlicher Vorgaben durchgeflhrt wird. Bitte beachten Sie weiterhin, dass einer Loschung
rechtliche Aufbewahrungspflichten entgegenstehen kénnen.

AuBerdem haben Sie bei Vorliegen der rechtlichen Voraussetzungen die Méglichkeit zum
Widerspruch gegen die Datenverarbeitung, und das Recht auf Berichtigung und
Sperrung/Einschrénkung der Verarbeitung der von Innen erhobenen und verarbeiteten
personlichen Daten sowie das Recht auf Datenibertragbarkeit (derzeit: PDF-Format, s.0.). Wie
soeben ausgefuhrt, missen Sie sich bei Nutzung des SaniQ-Praxis-Analysesystems aber mit einer
Ldschaufforderung in jedem Fall an die telemedizinisch UnterstlUtzenden wenden.

Wir weisen darauf hin, dass die DatenUbertragung im Internet (z.B. bei der Kommunikation per E-
Mail oder Uber das Mobilfunknetz) sowie mittels Bluetooth Sicherheitslicken aufweisen kann. Ein
lUckenloser Schutz der Daten vor dem Zugriff durch Dritte ist nicht moglich. Im Falle der Nutzung
unserer App beachten Sie bitte zus&tzlich die Datenschutzhinweise des jeweiligen App-Stores,
vgl. Ziff. 2.1.

6. Auskunftsrecht

Sie kdnnen jederzeit unentgeltlich Auskunft Gber die von uns Uber Sie gespeicherten
personenbezogenen Daten, deren Herkunft und Empfénger sowie den Zweck der
Datenverarbeitung verlangen. Dazu kdnnen Sie sich insbesondere per E-Mail an
datenschutz@qurasoft.de wenden.
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7. Fragen, Anregungen, Beschwerden

Sie kbnnen die Datenschutzerklarung innerhalb der App jederzeit aufrufen unter dem HauptmenU
.Mehr*-> Datenschutzinformationen anzeigen®.

Wenn Sie weitergehende Fragen, Anregungen oder Beschwerden zu unseren Hinweisen zum
Datenschutz und zur Verarbeitung Ihrer persdnlichen Daten haben, kdnnen Sie sich direkt an uns
unter datenschutz@qurasoft.de wenden.

Sie haben auBerdem unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs das Recht auf Beschwerde bei einer (Datenschutz-) Aufsichtsbehorde,
insbesondere in dem Mitgliedstaat Inres Aufenthaltsorts, Inres Arbeitsplatzes oder des Orts des
mutmaglichen VerstoBes, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen deutsches oder européisches Datenschutzrecht verstoBit.

8. Links

Unsere Angebote konnen Links zu Internetseiten anderer Anbieter enthalten, auf die sich diese
Hinweise zum Datenschutz nicht erstrecken. Wenn Sie diese Links anklicken, haben wir keinen
Einfluss darauf, welche Daten durch diese Drittanbieter erhoben und verarbeitet werden.

9. Anderung der Datenschutzerklarung

Wir behalten uns das Recht vor, unsere Sicherheits- und DatenschutzmafBnahmen zu verandern,
soweit dies wegen der technischen Entwicklung erforderlich wird. In diesen Fallen werden wir -
soweit erforderlich - auch unsere Datenschutzerklarung anpassen und Sie hieriiber umgehend
innerhalb der SaniQ-App informieren.
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